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 Öğrencilerin bir şekilde dersi manipüle ettiği olaylar hakkında 
yaptığımız internet ve youtube araştırmasına dayanarak aşağıdaki 
yöntemleri kullandıkları ve bunun ile ilgili yapılabilecekler hakkında 
bazı çözüm önerileri bilgi notu olarak bu evrak hazırlamıştır.  

 Sorun-1 :: Boot Hesaplar 
o Harici bir program ile öğrencilerin kendi yazdıkları boot (robot/sahte) 

kullanıcıları toplantıya sokabilmekteler. 
o Uğraşlı bir süreç ama, bir toplantıya istediği kadar boot (sahte kulanıcı) sokabilir 
o toplantı ID ve şifresine sahip olması gerekiyor. 

 

VİDEO : https://www.youtube.com/watch?v=NqZUhFN3vE4  
 

 Boot Kullanıcılar :: Konferans başladığında alttaki menüden "Chat" seçeneğini 
tıklayın. Sağda açılan pencerenin sağ alt köşesinde "File" yazısının yanındaki üç noktaya 
tıklayın. "No one" seçerseniz sadece siz mesaj gönderebilirsiniz. "Host only" seçerseniz 
öğrenciler sadece size mesaj gönderebilir, başkası bu mesajı göremez. Size uygun 
seçeneği işaretli hale getirin 

 ÇÖZÜM: Bekleme odası  kullanılarak katılımcı toplantıya alınmalıdır. Toplantı 
sahibi katılımcıları gerek isim olarak gerek se de webcam olarak gözlemleyebilr. 
Sonuçta katılımcının  feyk (sahte) olduğu anlaşılabilir. Ders sırasında chat ve 
participant (katılımcı) ekranları yöneticide açık olup aktivite gözlemlenebilir. Ya da bu 
iş için bir yardımcı öğrenci belirlenebilir.  

 

 ZOOM DERSLERİND ÖĞRENCİLER İLE YAŞANAN SORUNLAR 
HAKKINDA  DEĞERLENDİRME : 
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  Sorun-2 : Öğretmen Hilesi 
o Zoom dersine Yönetici Öğretmen olarak girme hilesi – (EBA Canlı Derste 

Öğretmen Olma) 
o Bu özellik şu an bakanlıkça çözüldü ancak çocukların nasıl arayışları içerisinde 

olduğunu görmek açısından burada paylaşıyorum. Bu tür konular ile uğraşan 
öğrenci ve kişiler her zamn için yeni yöntemler arayacaklardır. Hırsız daima ev 
sahibinden öndedir.  

 
VİDEO: https://www.youtube.com/watch?v=2iY41ALFjdU  
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 Sorun-3 : Derse Troll Katılımcı 

o Youtube öğrenci paylaşımlarında şu isimle geçen sorun :(
����� Zoom Canlı Ders 
Troll! 
���� (BÖLÜM 3) Hoca çıldırdı!!!) 

o Zoom toplantısına troll (kimliği belirsiz ) bir katılımcı kendisini snıfın öğrencileri 
gibi göstererek derse giriyor ve dersi sabote ediyor. Sınıftaki öğrencilerden 
birinin adını biliyor olması bulunmasını zorlaştırıyor 

o 5. Sınıf dersi.  
o Öğrenci derse girebildiğine göre oturum şifresi derse giren biri tarafından 

paylaşılmış ve öğrenci bunu edinmiş. 
o Dersteki öğrenci isimlerini de sınıftan biri vasıtasıyla öğrenmiş. Ve o öğrenci o 

gün derste olmamalı; ya da tüm sınıftaki isimler biliniyor olabilir. 
o Öğrenci her Hack ile uğraşan kişi gibi kendi yeteneklerini sunma gayretinde.  
o Chat ekranını sınıftaki diğer öğrencilerle iletişim kurmak amacıyla kullanıyor.  
o Ayrıca hakaret ve benzeri yazım metinlerini de bu ekrandan sınıftaki 

öğrencilere yazabiliyor.   
o Kullanmış olduğu Soundpad programı ile toplantıya daha önce arşivinde 

bulunan çeşitli ses dosyalarını (küfür, müzik, replik, vb.) sınıfı ile paylaşarak 
dersin düzenini bozuyor  

o Öğretmene yakalanmamak için, öğrencilerin derste biri var uyarıları sonrası 
öğretmen katılımcılar ekranına baktığında sürekli ismini sınıftan biri ile 
değiştiriyor  

o Öğrenciler sabit toplantı ID sini kullandığınızda bunu ele geçirdiklerinde anında 
DİSCORT tarzı (https://discord.com) sohbet odalarında bilgi paylaşımında 
bulunuyorlar. Dolayısıyla derse katılan kişi ne sınıf ne okul ile alakası olmayan 
bambaşka bir kişi de olabilir. 

 

VİDEO: https://www.youtube.com/watch?v=KZqnl8VlLG8  

 ÇÖZÜM:  

o Toplantılarınızda yukarıdaki duruma engel olmak için mutlaka Waiting Room 

(bekleme odası) kullanın. Öğrencilerin isimlerini belli bir düzende yazması 
istenebilir. Böylece kişi toplantı ID ve şifresini alsa bile yazım şeklini, belki 
öngöremeyebilir. 

o Sabit Personel Meeting ID yerine Otomatik ID (generate automatically ID) 
kullanın. Böylece her seferinde toplantı ID’nizi ele geçiren kişi bunu sürekli 
kullanamaz ve yeniden toplantı numarasını bulması gerekir. Bir süre sonra 
daha kolay olması sebebiyle sabit ID kullanan kişilere yönelecek ve sizin ID’niz 
peşinde koşmayacaktır. 
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o Ders sırasında öğretmen gerek chat (sohbet) ekranını gerekse de participant 
(katılımcı) ekranını açık tutarak değişiklikleri izlemelidir. Ya da rutin dışı bir 
durumda bu ekranlar takip edilmelidir. Bu konuda sınıftaki yetkin bir 
öğrenciden yardım alınabilir.  

o Anormallik kontrol edilemiyor ise ders sonlandırılmalıdır. Gerekli tedbirler 
alınıp yeni bir toplantı İD oluşturularak süreç devam ettirilmelidir. 

o Velilere zoom programı hakkında bilgilendirme yapılarak en önemli açık kapı 
olan toplantı ID hususu ve bunun paylaşımının gerek ders işlenmesine etkisi; 
gerekse de devamındaki hukuku boyutu hakkında bilgilendirme yapılabilir. 
Zaman zaman velilerden öğrenci ders ekranlarını kontrol etmeleri istenebilir.  

o Öğrenci ve Ailelerini bilgilendirme amacıyla BTK (Bilgi Teknolojileri ve İletişim 
Kurumu) tarafından oluşturulmuş şu bağlantı adresindeki güvenli web sitesini 
incelemeleri istenebilir.  

https://www.guvenliweb.org.tr/ 
o  Bu ve benzeri durumda Zoom’da kullanabileceğinzi en önemli menü Güvenli  

menüsüdür. Direk toplantıya en kısa yoldan bu menü sayesinde müdahale 
edebilirsiniz.  Toplantıyı kitleyebirsiniz. Bekleme odasını aktive edebilirsiniz. 
Ekran paylaşımını, sohbeti, kapatıp, kişilerin kendi isimlerini değiştirmelerine 
engel olup tüm katılımcıların kendi ses ve videolarını açma yetkilerini hemen 
devre dışı bırakabilirsiniz.  

o  
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o Yukarıdaki karılaşılan sorun ile ilgili düşünürsek .Öğretmen derse bir şekilde 
girmiş bu öğrenci için neler yapabilirdi : 
 Öncelikli chat ekranını hemen kapatıp kişinin hakaret yazma imkanı 

elinden alınabilirdi.  
 Kişi ismi değiştirme yetkisi kapatılarak kişinin feyk öğrenci hesabı 

edinmesi önlenebilirdi.  
 Toplantının video ve ses açma yetkisi kişilerden alınarak bu feyk kişinin 

toplantıyı sabote eden ses dosyaları paylaşımına engel olunabilirdi.  
 Kişi tespit edildi ise remove participant ekranından toplantıdan atılabilir. 

Ve Zoom’a spam olarak bildirildiğinde sizin toplantınıza bir daha o 
kullanıcı hesabı ile girmesine engel olabilirsiniz.  

 Kişiyi tespit etti iseniz mutlaka report ekranından zoom’a bildirin. 

 
o Toplantı/ders sırasında katılımcı bu ismi sınıftan biri ama kendisi başkası olan 

feyk kişiyi bulmak için, derse bir an ara verilip; öğrencilerden bu özel soruna 
istinaden kameralarını açmaları istenerek; feyk hesabın bulunması hakkında 
fikir edinilebilir. (kamerası olmayan öğrenciler elbette olacaktır; ancak mevcut 
kameralar kişinin tespitinde olasılığı azaltacaktır). Kamera açamayan öğrenciler 
bekleme odasına çekilip tekrar tek tek toplantıya kontrol edilerek alınabilir. 
Böylece bekleme odası analiz edilerek troll kişi tespiti yapılabilir.  

o Bu videodaki durum sürekli yaşanıyor ise sınıftaki tüm öğrenci isimlerini bilen 
trollü engellemek amacıya isim+numara ile zaman zaman öğrenci isimleri 
kullanılabilir.  
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o Öğretmen veya öğretmenin görevlendirdiği bir öğrenci bu gibi durumlarda 
toplantı ekranını takip edip kişi tespit edilirse öğretmeni özel mesaj ile 
bilgilendirebilir.  

 waiting romun - bekleme odası da bu gibi durumlar için kesin çözüm olmayıp 
alınacak her güvenlik önemeli bir bütünlük içerisinde güvenlik sağlayacağı 
unutulmamalıdır. Bilgisayar ve internet güveliği bir bütünlük gerektiren bir 
ekosistem olarak düşünülmelidir. Yine bu ekosistemin en zayıf halkası da, 
bilgisayarlar değil insanlar olduğu unutulmamalıdır. Bilinen hacker (bilgisayar 
korsanlarının bilgi etmede en birinci yolları her zaman insanlar olmuştur. 
(sosyal mühendislik) 

  Toplantı bilgilerinin dışarıya sızdırılması hususunda gerekirse tüm sınıf ile 
yaptırımları belirten bir toplantı velilerde sürece dahil edilerek okul idaresi 
koordinesinde yapılabilir.  Dışarıya ID v şifreyi çıkartan öğrenci bulunmalıdır. 
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 Öğrenci bunu kendini ispat için yapıyor. Kendi video kanalında almış olduğu 
ekran kaydını paylaşmış. Bunun suç olup, hukuki bulunabilirliğinin hiç farkında 
değil. 

 Örneğimizdeki  troll hesap “xQueroz” nickini kullanmış. Bunu bir çok yerde de 
nasıl yaptığını anlatmış. Bu işten zevk alıyor ve sürekli yapacak.  

 İşin hukuki boyutu olduğunda kendisinin nasıl kolay bulunabileceğinin farkında 
bile değil.  Bu durum önemli bir boyuta gelmiş ise bu husus tüm sınıfa 
hatırlatılabilir.  

 

 KATILIMCILARIN İSİM DEĞİŞTİRME YETKİSİNİ KAPATIN 
 Rename menüsünü sohbet amaçlı kullanıyor. (Bu menü güvenlik düğmesinden toplantı sahibince 

kapatılıp isim değiştirme hakkı katılımcılardan alınabilir. ( security/raneme thamselves) 

 

 Yukarıdaki örnek ders videolarda yaşanan sorunlara dair 
çeşitli ekran görüntüleri 
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 SORUN BAŞEDİLEMEYECEK NOKTAYA GELDİ SORUNUN 
HUKUKİ BOYUTUNU VELİ VE ÖĞRENCİLERE ANLATIN 

 xQueroz adlı troll öğrenci bir youtube kanalında bu ekran görüntüleri ile takipçi elde etmeye 
çalışıyor ve kişisel olarak düşünüldüğünde 13,8B takipçisi oldukça iyi. Bu onu yeni videolar çekmeye 
teşvik ediyor.  

 Ancak kişisel verilerin korunması kanununa göre işlediğinin bir suç olduğunun farkında değil. bu 
konuda tüm sınıf bu madde hakkında ve kanun hakkında bilgilendirilebilir. 

o 12301 sayılı / KİŞİSEL VERİLERİN KORUNMASI KANUNU 
İlgili bağlantı için tıklayınız 

 

 
 

o TCK 136 / KİŞİSEL VERİLERİN KORUNMASI KANUNU 
İlgili bağlantı için tıklayınız 
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 ELE GEÇİRİLEN ID ve şifre anında DİSCORD Odalarında paylaşılıyor  

 
https://www.youtube.com/watch?v=JCxVyARoVPE 

 
 

 Ders/ toplantı ortamını bozmak için bilgisayarlarındaki dökümantasyon tam. Bir argo müzik arşivi 
var bu trolün ve değişik müzikleri hızlıca  ders sırasında kullanmak çalmak için saoundpad 
kullanıyor 
 
https://www.youtube.com/watch?v=hjkkygLvDes  
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https://www.youtube.com/watch?v=Efm9ZorXAPM  

 
 
 

 “xQueroz” Troll arama sonucu  :  
https://www.google.com/search?q=xQueroz&sxsrf=ALeKk015h10UZ41zv7d9_4daNLSYB7jSrg%3A162015633
0019&source=hp&ei=qZ-
RYNP3O8GXlwTW55eoBg&iflsig=AINFCbYAAAAAYJGtuiCHJO7dcVwDjaoVwwgsM15SSsfr&oq=xQueroz&gs_lc
p=Cgdnd3Mtd2l6EAMyBAgAEA0yBAgAEA0yBAgAEA0yBAgAEA0yBAguEA0yBAgAEA0yBAgAEA0yBAgAEA0yBA
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guEA0yBAgAEA1QxgZYxgZg_QxoAHAAeACAAawBiAGsAZIBAzAuMZgBAKABAqABAaoBB2d3cy13aXo&sclient=
gws-wiz&ved=0ahUKEwiT8J3U4LDwAhXBy4UKHdbzBWUQ4dUDCAY&uact=5  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 Basit bir Google araması ile zoom toplantılarına/ eba canlı derslere nasıl girilebileceğini anlatan 
bir sürü kaynak var 
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@zoom.troll_ • Instagram fotoğrafları ve videoları 
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EK BİLGİ: 
……………………………………………………………………………………………………………………………………… 
 
Discord nedir? 
 
Son zamanların en popüler uygulamalarından biri Discord, sesli bir iletişim uygulamasıdır. İnternet üzerinden 
tanıdığınız kişilerle iletişim kumanızı sağlayan uygulama tamamen ücretsiz. Üstelik birden çok kişiyle iletişim 
kurulmasına imkan sağlayan Discord, özellikle online oyun oynayanlar tarafından yoğun bir şekilde tercih 
ediliyor. Aynı anda birden fazla kişiyle görüşmek isteyenlerin kullandığı uygulama, internet bağlantısı sorunu 
olmadığı sürece hızlı ve yüksek ses kalitesinde iletişim kurulmasını sağlıyor. 
 
 

GENEL OLARAK YAPILABİLECEKLER: 

 
Zoom toplantılarında toplantıya katılan kişiyi bulmak  bulmak kolay değil. Bunun yerine yaşanan bu olayları 
ortadan kaldırmak için bazı önlemler alınabilir: 
 
1- Kesinlikle bekleme odası özelliği aktif edilmeli ki İsim soy isim sınıf numara bilgisi olmayan eksik olan ya 

da hakaret argo vs içeren kişilerin toplantıya katılmasını önceden engelleyebilesiniz. 
 
2- Toplantıya katılan kişilerin adlarını değiştirebilme özelliğini kapatmalısınız ki doğru isimle girip sonradan 
değişiklik yaparak istenmeyen durumlar yaşanmasın 
 
3- Sohbet penceresi, Sesleri izinsiz açma, Kamera izinsiz açma özelliklerini de kapatmak en sağlıklı ders için 
gerekli. Bazen sohbet penceresinden hakaret ve küfürler olabiliyor. Kameradan kötü hareketler yapılabiliyor, 
sesleri onlar değil sizin izin vererek açtırmanız zaten en önemli kriter. 
 
4- Toplantıya giriş id ve şifrelerini belirli aralıklarla değiştirebilirsiniz ancak ilk 3 maddedeki önlemleri aldığınız 
takdirde sorun yaşama ihtimaliniz azalacaktır 
 
Tüm bunlara rağmen bir öğrencinin bilgileri kullanılarak yine de hakaret küfür veya istenmeyen durumlar 
yaşanabilir ki bu durumda hem o öğrenci hem de dersin öğretmeni ve diğerleri mağdur olurlar. Bu nedenle 
toplantı giriş id ve şifrelerinin her yerde paylaşılmaması bu durumun çeşitli yasal sorumluluklar doğuracağı 
öğrenci ve velilere iyi anlatılmalı. 
 
Savcılıkla ilgili işlem başlatılabilmesi için toplantı kayıtları tutulmalı ancak, bu durum kişisel verilerin güvenliği 
gereği hukuki şartları ve karsı tarafın bunun bilgisine sahip olması gerekeceğinden, pek de kolay bir süreç 
olmayacaktır. Karşıdaki kişinin rızasını gerektirecektir ki çok ileri seviye sorunlarda belki değerlendirilebilir. İlgili 
kanun bağlantısı yukarıdaki sayfalarda paylaşılmıştır. 
 
…………………………………………………………………………… 
 
 

 

 

 

 

 

mailto:aliriza.ulucan@meb.gov.tr


    

Hazırlayan: Ali Riza Ulucan /Beylikdüzü İlçe MEM BT Koordinatör Öğretmeni  aliriza.ulucan@meb.gov.tr  
  

Beylikdüzü İlçe Milli Eğitim Müdürlüğü-Mayıs 2021 -Bt Koordinatörlüğü 

     

mailto:aliriza.ulucan@meb.gov.tr

