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v Ogrencilerin bir sekilde dersi manipiile ettigi olaylar hakkinda
yaptigimiz internet ve youtube arastirmasina dayanarak asagidaki
yontemleri kullandiklari ve bunun ile ilgili yapilabilecekler hakkinda
bazi ¢6zUm Onerileri bilgi notu olarak bu evrak hazirlamistir.

v/ ZOOM DERSLERIND OGRENCILER iLE YASANAN SORUNLAR

HAKKINDA DEGERLENDIRME :

v Sorun-1 ::Boot Hesaplar

o Harici bir program ile 0Ogrencilerin kendi yazdiklari boot (robot/sahte)
kullanicilari toplantiya sokabilmekteler.

o Ugrash bir siire¢ ama, bir toplantiya istedigi kadar boot (sahte kulanici) sokabilir

o toplanti ID ve sifresine sahip olmasi gerekiyor.

VIDEO : https://www.youtube.com/watch?v=NqZUhFN3vE4

v"Boot Kullanicilar :: konferans basladiginda alttaki mentden "Chat" segenegini

tiklayin. Sagda acilan pencerenin sag alt kdsesinde "File" yazisinin yanindaki ti¢ noktaya
tiklayin. "No one" secerseniz sadece siz mesaj gonderebilirsiniz. "Host only" secerseniz
Ogrenciler sadece size mesaj gonderebilir, baskasi bu mesaji géremez. Size uygun
secenegi isaretli hale getirin

4 COZUM: Bekleme odasi kullanilarak katilimci toplantiya alinmahdir. Toplant
sahibi katilimcilan gerek isim olarak gerek se de webcam olarak gozlemleyebilr.
Sonucta katilmcinin  feyk (sahte) oldugu anlasilabilir. Ders sirasinda chat ve

participant (katilimci) ekranlari ydneticide acik olup aktivite gozlemlenebilir. Ya da bu
is icin bir yardimci 6grenci belirlenebilir.
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v Sorun-2 : Ggretmen Hilesi

o Zoom dersine Yonetici Ogretmen olarak girme hilesi — (EBA Canli Derste
Ogretmen Olma)

o Bu ozellik su an bakanlik¢a ¢oziildii ancak ¢ocuklarin nasil arayislari igerisinde
oldugunu gormek agisindan burada paylasiyorum. Bu tiir konular ile ugrasan
ogrenci ve kisiler her zamn icin yeni yontemler arayacaklardir. Hirsiz daima ev
sahibinden 6ndedir.

VIDEO: https://www.youtube.com/watch?v=2iY41ALFjdU

®17.10-17.40
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Zoom Yonetici Ogretmen OIma Hilesi - EBA Canh Ders Ogretmen Olma Hilesi
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v Sorun-3 : Derse Troll Katilimci

o Youtube 6grenci paylasimlarinda su isimle gecen sorun :(’ Zoom Canli Ders

Troll! & (BOLUM 3) Hoca gildirdi!!!)

o Zoom toplantisina troll (kimligi belirsiz ) bir katilimci kendisini snifin 6grencileri
gibi gostererek derse giriyor ve dersi sabote ediyor. Siniftaki 6grencilerden
birinin adini biliyor olmasi bulunmasini zorlastiriyor

o 5. Sinif dersi.

o Ogrenci derse girebildigine gdére oturum sifresi derse giren biri tarafindan
paylasiimis ve 6grenci bunu edinmis.

o Dersteki 6grenci isimlerini de siniftan biri vasitasiyla 6grenmis. Ve o 6grenci o
glin derste olmamali; ya da tiim siniftaki isimler biliniyor olabilir.

o Ogrenci her Hack ile ugrasan kisi gibi kendi yeteneklerini sunma gayretinde.

o Chat ekranini siniftaki diger 6grencilerle iletisim kurmak amaciyla kullaniyor.

o Ayrica hakaret ve benzeri yazim metinlerini de bu ekrandan siniftaki
ogrencilere yazabiliyor.

o Kullanmis oldugu Soundpad programi ile toplantiya daha 6nce arsivinde
bulunan cesitli ses dosyalarini (ktftir, mazik, replik, vb.) sinifi ile paylasarak
dersin duizenini bozuyor

o Ogretmene yakalanmamak icin, 6grencilerin derste biri var uyarilari sonrasi
ogretmen katilimcilar ekranina baktiginda stirekli ismini siniftan biri ile
degistiriyor

o Ogrenciler sabit toplanti ID sini kullandiginizda bunu ele gecirdiklerinde aninda
DISCORT tarzi (https://discord.com) sohbet odalarinda bilgi paylasiminda
bulunuyorlar. Dolayisiyla derse katilan kisi ne sinif ne okul ile alakasi olmayan
bambaska bir kisi de olabilir.

VIDEO: https://www.youtube.com/watch?v=KZqnlI8VILG8
v ¢O0zUM:

o Toplantilarinizda yukaridaki duruma engel olmak i¢in mutlaka Waiting Room
(bekleme odasi) kullanin. Ogrencilerin isimlerini belli bir diizende yazmasi
istenebilir. Boylece kisi toplanti ID ve sifresini alsa bile yazim seklini, belki
ongoremeyebilir.

o Sabit Personel Meeting ID yerine Otomatik ID (generate automatically ID)
kullanin. Boylece her seferinde toplanti ID’nizi ele geciren kisi bunu siirekli
kullanamaz ve yeniden toplanti numarasini bulmasi gerekir. Bir stire sonra
daha kolay olmasi sebebiyle sabit ID kullanan kisilere yonelecek ve sizin ID’niz
pesinde kosmayacaktir.
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Ders sirasinda 6gretmen gerek chat (sohbet) ekranini gerekse de participant
(katihmci) ekranini acik tutarak degisiklikleri izlemelidir. Ya da rutin disi bir
durumda bu ekranlar takip edilmelidir. Bu konuda siniftaki yetkin bir
ogrenciden yardim alinabilir.

Anormallik kontrol edilemiyor ise ders sonlandirilimahdir. Gerekli tedbirler
alinip yeni bir toplanti iD olusturularak siire¢ devam ettirilmelidir.

Velilere zoom programi hakkinda bilgilendirme yapilarak en 6nemli acgik kapi
olan toplanti ID hususu ve bunun paylasiminin gerek ders islenmesine etkisi;
gerekse de devamindaki hukuku boyutu hakkinda bilgilendirme yapilabilir.
Zaman zaman velilerden 6grenci ders ekranlarini kontrol etmeleri istenebilir.
Ogrenci ve Ailelerini bilgilendirme amaciyla BTK (Bilgi Teknolojileri ve iletisim
Kurumu) tarafindan olusturulmus su baglanti adresindeki gilivenli web sitesini
incelemeleri istenebilir.

https://www.guvenliweb.org.tr/

Bu ve benzeri durumda Zoom’da kullanabileceginzi en d6nemli meni Glvenli
menusudur. Direk toplantiya en kisa yoldan bu ment sayesinde midahale
edebilirsiniz. Toplantiyi kitleyebirsiniz. Bekleme odasini aktive edebilirsiniz.
Ekran paylasimini, sohbeti, kapatip, kisilerin kendi isimlerini degistirmelerine
engel olup tim katilimcilarin kendi ses ve videolarini agma yetkilerini hemen
devre disi birakabilirsiniz.

Lock Meeting
v Enable Waiting Room

Hide Profile Pictures

Allow participants to:

Share Screen

Chat
v Rename Themselves
v Unmute Themselves

¥ Start Video

e S -
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Security Participants
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o Yukaridaki karilasilan sorun ile ilgili diisiiniirsek .Ogretmen derse bir sekilde
girmis bu 6grenci icin neler yapabilirdi :

» Oncelikli chat ekranini hemen kapatip kisinin hakaret yazma imkani
elinden alinabilirdi.

= Kisi ismi degistirme yetkisi kapatilarak kisinin feyk 6grenci hesabi
edinmesi 6nlenebilirdi.

= Toplantinin video ve ses agma yetkisi kisilerden alinarak bu feyk kisinin
toplantiy1 sabote eden ses dosyalari paylasimina engel olunabilirdi.

= Kisi tespit edildi ise remove participant ekranindan toplantidan atilabilir.
Ve Zoom’a spam olarak bildirildiginde sizin toplantiniza bir daha o
kullanici hesabi ile girmesine engel olabilirsiniz.

= Kisiyi tespit etti iseniz mutlaka report ekranindan zoom’a bildirin.

Lock Mesting

v Enable Waiting Room

Hide Profile Pictures

Allow participants to:

Share Screen

Chat
/ Rename Themselves
/ Unmute Themselves

Report

Who do you want to report?
Reported users vill be remoy

/ Start Video

Remove Parficipant R N J .

[ ] 8 ?
\y -‘; -

Security Participants

o Toplanti/ders sirasinda katilimci bu ismi siniftan biri ama kendisi baskasi olan
feyk kisiyi bulmak icin, derse bir an ara verilip; 6grencilerden bu 6zel soruna
istinaden kameralarini agmalari istenerek; feyk hesabin bulunmasi hakkinda
fikir edinilebilir. (kamerasi olmayan 6grenciler elbette olacaktir; ancak mevcut
kameralar kisinin tespitinde olasiligl azaltacaktir). Kamera agamayan 6grenciler
bekleme odasina gekilip tekrar tek tek toplantiya kontrol edilerek alinabilir.
Boylece bekleme odasi analiz edilerek troll kisi tespiti yapilabilir.

o Buvideodaki durum siirekli yasaniyor ise siniftaki tim 6grenci isimlerini bilen
trolli engellemek amaciya isim+numara ile zaman zaman 6grenci isimleri
kullanilabilir.
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o Ogretmen veya dgretmenin gorevlendirdigi bir 6grenci bu gibi durumlarda
toplanti ekranini takip edip kisi tespit edilirse 6gretmeni 6zel mesaj ile
bilgilendirebilir.

» waiting romun - bekleme odasi da bu gibi durumlar igin kesin ¢6ziim olmayip
alinacak her giivenlik 6nemeli bir butlnlik icerisinde glivenlik saglayacagi
unutulmamaldir. Bilgisayar ve internet gliveligi bir butinlik gerektiren bir
ekosistem olarak dustinilmelidir. Yine bu ekosistemin en zayif halkasi da,
bilgisayarlar degil insanlar oldugu unutulmamalidir. Bilinen hacker (bilgisayar
korsanlarinin bilgi etmede en birinci yollari her zaman insanlar olmustur.
(sosyal mihendislik)

» Toplanti bilgilerinin disariya sizdirilmasi hususunda gerekirse tim sinif ile
yaptirimlari belirten bir toplanti velilerde siirece dahil edilerek okul idaresi
koordinesinde yapilabilir. Disariya ID v sifreyi ¢ikartan 6grenci bulunmalidir.
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v" Yukaridaki 6rnek ders videolarda yasanan sorunlara dair
cesitli ekran goruntileri

> Ogrenci bunu kendini ispat icin yapiyor. Kendi video kanalinda almis oldugu
ekran kaydini paylasmis. Bunun suc olup, hukuki bulunabilirliginin hic farkinda
degil.

> Ornegimizdeki troll hesap “xQueroz” nickini kullanmis. Bunu bir cok yerde de
nasil yaptigini anlatmis. Bu isten zevk aliyor ve surekli yapacak.

> Isin hukuki boyutu oldugunda kendisinin nasil kolay bulunabileceginin farkinda
bile degil. Bu durum 6nemli bir boyuta gelmis ise bu husus tim sinifa
hatirlatilabilir.

v KATILIMCILARIN iSiM DEGISTIRME YETKISINI KAPATIN

» Rename menUsini sohbet amacl kullaniyor. (Bu meni glivenlik digmesinden toplanti sahibince
kapatilip isim degistirme hakki katihmcilardan alinabilir. ( security/raneme thamselves)

* YouTube ™
Fruww . BANDICAM comw

Halit, kis geldidi igin futbol topunu evlerinin bodrumuna koymustur. Birkag
? hafta sonra topunu merak eden Halit bodruma indiginde topunun sondd-

Gindi fark etmigtir. Sizce bunun nedeni ne olabilir? ]

1©) Parsicipants (21

Gazlarda; kat! ve sivilar gibi 151 aldiklarinda
P

. diklerinde yani sojuduklannda bizillrer.
Yukandaki olayda bodrumda sodukta kalan
migtlr. Bu ylzden sénmis gibi gérinmekt
saat glines altinda sicakta kalirsa, hacmi es

Agadida blizlilmiig bir sekilde bulunan bir pg

rin igerisine birakiliyor.
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bu sefer hocay delirttim -D like atmay ve video bedenmeyi unutmayin iyi seyireril
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~ SORUN BASEDILEMEYECEK NOKTAYA GELDi SORUNUN
HUKUKI BOYUTUNU VELi VE OGRENCILERE ANLATIN

> XQueroz adl troll 6grenci bir youtube kanalinda bu ekran gériintiileri ile takipgi elde etmeye
calisiyor ve kisisel olarak distnildiginde 13,8B takipgisi oldukga iyi. Bu onu yeni videolar cekmeye
tesvik ediyor.
> Ancak kisisel verilerin korunmasi kanununa gére islediginin bir sug oldugunun farkinda degil. bu
konuda tiim sinif bu madde hakkinda ve kanun hakkinda bilgilendirilebilir.
o 12301 sayil / KiSISEL VERILERIN KORUNMASI KANUNU
ilgili baglanti icin tiklayiniz

L) ARagamia T s sswsis CabeAAAn e ) Mab S APASAERLA § S LA AAALee AAhAL [ Nek AebAlAsAi AeAyALASe SAL A AMLANLALELASAFH | e MAAMAR AEiPAMMAAMWA Cibbbastria

-
(3) Kigisel verilerin silinmestne, vok edilmesine veya anonim héle getirilmesine iligkin usul ve esaslar vonetmelikle duzenlenir.

ey
MADDE 8- (1) Kigisel veriler, ilgili kiginin agik rizas: olmaksizin aktarilamaz.
a1 I P

a) 3 inct maddenin tkinct fikrasmnda,

b) Yeterli onlemler alinmak kavdiyla, 6 ne1 maddenin iigiinei fikrasinda,

belirtilen sartlardan birinin bulunmas: halinde, ilgili kisinin acik nizas: aranmaksizin aktarilabilir.
(3) Kisisel verilerin aktariimasina iliskin diger kanunlarda yer alan hukumler saklidir.

Kisisel verilerin yurt disina aktarilmasi

MADDE 9- (1) Kigisel veniler, ilgili kisiin agik nizas: olmaksizin yurt disina aktanilamaz.

o TCK 136 / KiSISEL VERILERIN KORUNMASI KANUNU
ilgili baglanti icin tiklayiniz

Kigisel Verileri Bagkasina Verme, Yayma veya Ele Gegirme
Sucgunun Cezasl (TCK md. 136)

Kisisel verileri hukuka aykir olarak verme, yayma veya ele gecirme sucunun cezasi
2 yildan 4 yila kadar hapis cezasidir (TCK md. 136).

Sucun konusunun, nitelikli cinsel saldin sucu maddurunun veya magdur cocuk
ifadelerini iceren kayit ve géruntuler (CMK m.236/5-6) olmasi halinde verilecek ceza
bir kat artirilir.

Kisisel verileri hukuka aykiri olarak verme, yayma veya ele gecirme sucunun;

« Kamu gorevlisi (memur vb.) tarafindan ve gorevinin verdidi yetki kdtOye
kullaniimak suretiyle,
« Belli bir meslek ve sanatin sagladigi kolayliktan yararlanmak suretiyle

islenmesi halinde, TCK md.136 geredi hikmedilecek hapis cezasl 1/2 oraninda
arttinhir (TCK md. 137). Yani bu halde; sucun cezasi, 3 yildan 6 yila kadar hapis
cezasidir.
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ANA SAYFA VIDEOLAR OYNATMA LISTELERI TOPLULUK KANALLAR HAKKINDA

Yilklemeler P TUMUND OYNAT

{(MUHAMMET/T...

16:04

Zoom Canli Ders Troll! § Zoom Canli Ders Troll! § Zoom Canli Ders Troll! § Zoom Canli Ders Troll! § Discord sunucumuz ve
(BOLUM 17)Host Oldi (BOLUM 16) 2800 Kisilik... (BOLUM 15)MUQ Oldu (BOLUM 14) discord hesabim kapatild....

ii

runtiiler n It n e B

v' ELE GECIRILEN ID ve sifre aninda DiSCORD Odalarinda paylasiliyor

https://www.youtube.com/watch?v=JCxVyARoVPE

& youtube.com is now full screen IENNEIES)

muhamemed blacksnake

¥ 7D Studios | GasteR Rex

muhammed biacksnake
BENDEDE

v Ders/ toplanti ortamini bozmak igin bilgisayarlarindaki dékiimantasyon tam. Bir argo miizik arsivi
var bu troliin ve degisik miizikleri hizlica ders sirasinda kullanmak ¢almak i¢in saoundpad
kullaniyor

https://www.youtube.com/watch ?v=hjkkygLvDes
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* Premium™

P »l_ o) 1531/1603 o o [= [

Zoom Canl Ders Troll! § (BOLUM 16) 2800 Kisilik Sunucuyla Zoom trolledik Zoom ¢ktiil!!

$ PAYLAS =} KAYDET

TOPLULUK HAKK

Magazaniz 4+, Yenive Kayda Dejer 4+ Kategoriler Puan Dikkam Haberler Laboratuvar

Sound pad - Topluluk Merkezi

» Soundpad

Sesli sohbet sirasinda yiksek dijital kalitede sesler
larinin da dinleyebilmesi icin mikrofon

v “xQueroz” Troll arama sonucu :
https://www.google.com/search?qg=xQueroz&sxsrf=ALeKk015h10UZ41zv7d9 4daNLSYB7iSrg%3A162015633
0019&source=hp&ei=gZ-
RYNP308GXIwTWS55e0Bg&iflsig=AINFCbYAAAAAYJGtuiCHJO7dcVwDjaoVwwgsM15SSsfr&og=xQueroz&gs Ic
p=Cgdnd3Mtd2I6EAMyYBAgAEAOYBAgAEAOYBAgAEAOYBAgAEAOYBAgUEAOYBAgAEAOYBAgAEAOYBASAEAQOYBA
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guEAOYBAgAEA1QxgZYxgZg QxoAHAAeACAAawBiAGsAZIBAzAuUMZgBAKABAgABAaoBB2d3cyl3aXo&sclient=
gws-wiz&ved=0ahUKEwiT8J3U4LDwAhXBy4UKHdbzBWUQ4dUDCAY&uact=5

v’ Basit bir Google aramasi ile zoom toplantilarina/ eba canli derslere nasil girilebilecegini anlatan
bir siirii kaynak var

Hazirlayan: Ali Riza Ulucan /Beylikdiizii ilge MEM BT Koordinatér Ogretmeni aliriza.ulucan@meb.qgov.tr
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Apr 21, 2021 — Derste olan ve cani sikilanlar Id ve sifreyi buraya yazabilir Kimse merak
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Q Ara Kaydol
zoom.troll_

1 génderi 85 takipgi 269 takip

CANLI DERS LINKINIZi OZELDEN MESAJ OLARAK ATIN BASALIM

EH GONDERILER [Z] ETIKETLEMEMLER

@zoom.troll e Instagram fotograflari ve videolari
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EK BIiLGI:

Discord nedir?

Son zamanlarin en popiiler uygulamalarindan biri Discord, sesli bir iletisim uygulamasidir. internet lizerinden
tanidiginiz kisilerle iletisim kumanizi saglayan uygulama tamamen (cretsiz. Ustelik birden ok kisiyle iletisim
kurulmasina imkan saglayan Discord, 6zellikle online oyun oynayanlar tarafindan yogun bir sekilde tercih
ediliyor. Ayni anda birden fazla kisiyle gortismek isteyenlerin kullandigli uygulama, internet baglantisi sorunu
olmadigi stirece hizli ve yiiksek ses kalitesinde iletisim kurulmasini saghyor.

GENEL OLARAK YAPILABILECEKLER:

Zoom toplantilarinda toplantiya katilan kisiyi bulmak bulmak kolay degil. Bunun yerine yasanan bu olaylari
ortadan kaldirmak icin bazi dnlemler alinabilir:

1- Kesinlikle bekleme odasi 6zelligi aktif edilmeli ki isim soy isim sinif numara bilgisi olmayan eksik olan ya
da hakaret argo vs igeren kisilerin toplantiya katilmasini dnceden engelleyebilesiniz.

2- Toplantiya katilan kisilerin adlarini degistirebilme 6zelligini kapatmalisiniz ki dogru isimle girip sonradan
degisiklik yaparak istenmeyen durumlar yasanmasin

3- Sohbet penceresi, Sesleri izinsiz agma, Kamera izinsiz agma o6zelliklerini de kapatmak en saghkh ders igin
gerekli. Bazen sohbet penceresinden hakaret ve kifirler olabiliyor. Kameradan koéti hareketler yapilabiliyor,
sesleri onlar degil sizin izin vererek agtirmaniz zaten en 6nemli kriter.

4- Toplantiya giris id ve sifrelerini belirli araliklarla degistirebilirsiniz ancak ilk 3 maddedeki 6nlemleri aldiginiz
takdirde sorun yasama ihtimaliniz azalacaktir

Tim bunlara ragmen bir 6grencinin bilgileri kullanilarak yine de hakaret kiifiir veya istenmeyen durumlar
yasanabilir ki bu durumda hem o 6grenci hem de dersin 6gretmeni ve digerleri magdur olurlar. Bu nedenle
toplanti giris id ve sifrelerinin her yerde paylasilmamasi bu durumun gesitli yasal sorumluluklar doguracagi
6grenci ve velilere iyi anlatilmal.

Savcilikla ilgili islem baslatilabilmesi icin toplanti kayitlari tutulmali ancak, bu durum kisisel verilerin glivenligi
geregi hukuki sartlari ve karsi tarafin bunun bilgisine sahip olmasi gerekeceginden, pek de kolay bir sireg
olmayacaktir. Karsidaki kisinin rizasini gerektirecektir ki cok ileri seviye sorunlarda belki degerlendirilebilir. ilgili
kanun baglantisi yukaridaki sayfalarda paylasiimistir.
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